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وادث الأمن تقنية والفنية لحيراعي الطبيعة الصنيفًا بسيطًا ت تهدف هذه الورقة إلى تقديم مقترح يتناول

ية في هيكل -مستندين  . الأرد في قتصاد والإوالسياسي لاجتماعي واالسيبراني على المستوى الاستراتيجي 

لمركز تصنيف ا، و"  8102 لسنة"  Cybersecurity Incident Taxonomy" على  –الورقة وموضوعها 

 .9102 لسنة الأردني نيالسيبرا الأمن قانو  وعلى"   الامريكي للأمن السيبرانيالوطني 

بالإضافة إلى خبراء  الأردنية الهاشمية والعرب عموما، تستهدف هذه الورقة الخبراء القانونيين في المملكة

 لي والعربي.الأمن السيبراني والباحثين فيه على الصعيدين المح

لغرض أنشطة تنسيق  نة بهه/الاستعايتم استخداملى أ  تكمن الغاية من إعداد وتقديم مقترح التصنيف هذا إ

لمركز الوطني للأمن السيبراني افة إلى تفعيل دور ابالاض العربي.الوطني وستوى المالاستجابة للحوادث على 

ن يح " الإخطارات المتصلة بحوادث الأموتنق باستلامالمتمثل الرقابي التنسيقي والوظيفي ومن خلال تفعيل دوره 

وحوادث الأمن اطرمع مخل ير والاجراءات اللازمة للوقاية والتعامالتداب هبإتخاذ" رتبط والمالسيبراني " 

 ." السيبراني

بالاضافة إلى  9102ة لى قانو  الأمن السيبراني الأردني لسنإفي جانبها القانوني استندت هذه الورقة 

ر محمد الذنيبات في ي الأردني )والتي عمل عليها الدكتوالدراسة التحليلية النقدية لقانو  الأمن السيبران

 لقانو (.ضوعي للموتناول فيها الاطار المفاهيمي وادراسة متخصصة 

، في أ  نظم المعلوماتعلى أمن الشبكات وتؤثر لتي: " يكمن نطاق هذا التصنيف في حوادث الأمن السيبراني ا

 لأساسية والرقميةا)الخدمات:  لىع كبير تأثير لها التي لحوادثالتشمل بذلك  ." قطاع من قطاعات المجتمع

 .(... الهوية الثقة وتحديد -الإلكترونية  الاتصالات -

مر الذ  من شأنه تحديد أسس واليات انية الأالمخاطر والحوادث السيبرديدات وأهميته في التعرف على التهوتتمثل 

 لوطني ومصالح الدولةاية الأمن احم ادث السيبرانية بصورة تضمنالوقاية )استباقيا( و/أو المعالجة/التعاطي مع الحو

تهديدات لمواجهة هذه الل الكوادر البشرية وتأهيت والاجهزة لى توفير الادواإضافة الاب والهيئات والشركات والافراد.

 والحوادث.والمخاطر 

                                                           
 

2 

http://ec.europa.eu/information_society/newsroom/image/document/2018-30/cybersecurity_incident_taxonomy_00CD828C-F851-AFC4-0B1B416696B5F710_53646.pdf
http://ec.europa.eu/information_society/newsroom/image/document/2018-30/cybersecurity_incident_taxonomy_00CD828C-F851-AFC4-0B1B416696B5F710_53646.pdf
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
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 لأرد وادث الأمن السيبراني في احتصنيف التنظيم القانوني ل

 لموقراالأمن  مجلس الى المرسل تابهك الأمن السيبراني في لقانو  بةالموج الأسباب الموقر الوزراء مجلس حدد

قانونية للأمن  لتي دعت إلى ضرورة توفير حمايةوالذ  تناول فيه الإطار العام للأسباب ا، بتاريخ 

هذه الورقة الأسباب  الوطني. وما يعنينا ويتصل بموضوععيد على الص)والفضاء السيبراني( السيبراني 

 :ةيلاتال

 

 من يبرانيالس الأمن لحادث والفنية تقنيةال المسائلالأردني  السيبراني الأمن قانو في  لم يعالجإلا أ  المشرع 

للأمن لمقررة أو المرجوة ا  من شأنه التأثير على ضما  الحماية . الأمر الذوالتصنيف والأثر الطبيعة حيث

 السيبراني وسلامة الفضاء السيبراني الأردني.

ا بقطاعات ف حوادث الأمن السيبراني واتصالهلذا كانت هذه الورقة مدخلا للتعرف على طبيعة تصني

براني ومعالجة اثارها لتهديد السيبراني وحوادث الأمن السيمة والخاصة، واليات التعامل مع االخدمات العا

إلى قسمين، نتناول في  -وضوع من حيث الم -لال تقسيم الورقة يتم ذلك من خلوتأثيرها في هذه القطاعات. 

القسم الثاني الإطار   الأمن السيبراني، ثم نتناول في الأول الإطار الفني والتقني لتصنيف حوادثالقسم 

 القانوني لتصنيف حوادث الأمن السيبراني. 

 
 

 

يبرانيحماية المملكة من تهديدات حوادث الأمن الس

لمؤسسسات  رفع مستوى الأمن الوطني العام والشامل ل

استجابة  والافراد وتطوير قدرات ردع ومراقبة وانذار و

رار الناجمة  لحوادث الأمن السيبراني والتخفيف من الاض

عنها

لاقتصاد خلق بيئة أمنة وجاذبة للاستثمار ومحفزة ل

نظمة المعلومات  الوطني خاصة في ظل تسارع التطور في أ

وميةوالبنى التحتية وتنامي حجم الخدمات الحك

توثيق حوادث  لمراقبة الفضاء السيبراني الوطني ورصده و

الأمن السيبراني
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 التقنيو لإطار الفنيا: القسم الأول

 ي والتهديدات السيبرانية()تصنيف حوادث الأمن السيبران التصنيف

 وهريين، هما:ادث الأمن السيبراني على جزئين جتناول التصنيف الأوروبي للأمن السيبراني تصنيف حو

 

 أولا: طبيعة حادث الأمن السيبراني:

 ،وع التهديد الذ  أثار الحادثنتحديد ) :أ ، طبيعة الحادث لتصنيف :من التصنيف يستخدم الجزء الأول

 .(وشدة هذا التهديد

 السبب: /مصدرفئات أصل 

عدد التصنيف في هذا السياق و ث أو التهديد الذ  تسبب في وقوع الحادث.السبب للإشارة إلى نوع الحدمصدر يتم استخدام فئة 

 :كالاتي ،خمس فئات الأوروبي هذه الفئات، وتناولها على

 

 

تصنيف حوادث الأمن السيبراني

 طبيعة الحادث

(ادثأ  السبب الأساسي الذ  أثار الح)

ديدشدة الته/ خطورةفئات السبب

 تأثير الحادث

(أ  تأثير ذلك على الخدمات)

حجم التأثيرالقطاعات المتأثرة
المنظور المستقبلي

(تطور الأثر)

اجع إلى مصدر داخلي وليس  أ  أ  السبب ر)إذ يرجع الحادث إلى فشل في النظام، •

ل في الأجهزة أو خلل في حدوث عط: ومثال ذلك(. هناك أسباب خارجية لذلك الفشل

.البرنامج أو خلل في إحد ى الإجراءات أو ما إلى ذلك

فشل النظام

أو التوهج  -اصفة تسبب ع: ومثال ذلك. إذ يرجع الحادث إلى ظاهرة طبيعية•

.ثارة الحادثفي إ–إلخ ... الشمسي، أو فيضا ، أو زلزال، أو حرائق  الظواهر الطبيعية
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 :تهديدشدة ال 

ليصار إلى قياس  تبطة بالتهديد.إلى التأثير المحتمل والمخاطر المر -قني من منظور ت - يتم استخدام شدة التهديد للإشارة

شر  أو بفعل هجوم ب )سواء أكا  فشل في النظام أو بفعل بحدة ودرجة التهديد للحادث من خلال التعرف على مصدر السب

 :لتهديدن خلال مقاييس تبين حدة /شدةالخطورة أو امسيبراني ...( وتقييم أثره على القطاعات المتأثرة، 

 . )مرتفع(رتفعم، التأثير المحتمل عالية/مرتفعةشدة  .أ

 متوسط(. )شدة متوسطة، التأثير المحتمل متوسط .ب

 منخفض(. )شدة منخفضة، التأثير المحتمل منخفض .ج

 :، ومن هذه العواملييم شدة التهديدتق لدىلعوامل لمعنية مراعاة بعض اأ  على الجهات االتصنيف الاوروبي الى وه نكما 

 أو الافراد. دولة أو الشركاتلل بالنسبة المخاطردراسة  .أ

 .لتهديد أو الخطر ا لمعالجةلحماية أو للتخفيف أو ل أو التكاليف اللازمةالمطلوب الجهد حجم  .ب

 . سببها التهديد ، والتي يمكن أ  يكو ات أو الأفراددولة أو الشركضرار المحتملة للمقدار الأ .ج

 .ته()عدواني التهديد معدل انتشارقياس حجم و .د

 .)العدد والتكرار ...( الهجماتاستمرارية  .ه

تعلقة بتقييم شدة تأثير هديد أو الحادث. وغيرها من العوامل المبالت  حتتمل تأثرهاأهمية الأنظمة التي .و

 التهديد .

طأ أو عيب ويعمل بشكل  إذ يرجع الحادث إلى خطأ بشر ، أ  أ  النظام خال من أ  خ•

م شخص بخطأ أو إهمال  قيا: ومثال ذلك. صحيح، ولكن تم استخدامه بشكل خاطئ

.أدى لوقوع لحادث

الأخطاء البشرية

أو الهجوم  -لإلكتروني تسبب الهجوم ا: ومثال ذلك. إذ يرجع الحادث إلى عمل ضار•

ن الداخل أو سرقة وما  الماد  أو تخريب للمتلكات أو أ  عمل تخريبي أو أ  هجوم م

.في إثارة الحادث–يمكن قياسه على ذلك 

الأفعال 

الضارة/الخبيثة

(.  ؤسسات الخدماتيةالم)إذ يرجع الحادث إلى اخلال أو انقطاع خدمة طرف ثالث •

ثارة  في إ-الخ ... لإنترنت أو انقطاع ا-تسبب انقطاع التيار الكهربائي : ومثال ذلك

.الحادث

طرف فشل ال/إخفاقات 

الثالث في تقديم 

خدماته
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 ثانيا: تأثير/ أثر حادث الأمن السيبراني

من  أ  قطاع أ  تأثيره على الخدمات، في) ،ادثيستخدم الجزء الثاني من التصنيف لتصنيف تأثير الح

 .(قطاعات الاقتصاد والمجتمع

 المتأثرةالقطاعات  

في الفضاء  -أو الخاصة  -دمات التي تقدمها القطاعات العامة يتصل دراسة أثر حوادث الأمن السيبراني بتأثيرها على الخ

دى النظر في أثر حوادث الأمن التي يجب أ  تكو  محلا للاعتبار ل -ثال على سبيل الم –السيبراني. ومن القطاعات الهامة 

 :السيبراني القطاعات التالية

 القطاعات السيادية. الخدمات المتصلة ب .أ

 العامة.  الخدمات .ب

 الخدمات الحكومية.  .ج

 الهوية(.  وتحديد قةالث الخدمات ذات الطابع الحساس )خدمات .د

 الخدمات الرقمية.  .ه

 خدمات الاتصالات. .و

 /الأثرالتأثير شدة 

الامر الذ  يتطلب الأخذ  لخ.المجتمع والاقتصاد...ان الحادث في يتم  قياس شدة التأثير للتعرف على وتقييم الأثر الناجم ع

 :العوامل التي يجب مراعاتها عند تقييم شدة التأثيرفي 

 التأثير على خدمات الطوارئ ل ذلك:ومثالامة السكا  ، وس صحة على المخاطر .أ

 ةالتسبب في خسائر كبيرذلك: ل مثاوالتأثير على الاقتصاد والمجتمع ،  .ب

 ةالمتضرر /المؤسسات/الشركاتتللمواطنين و/أو المنظماالأضرار والتكاليف  .ج

 ةاضطراب الحياة اليومي .د

 ةالآثار المتتالية في القطاعات الحرج .ه

 ةأثير وسائل الإعلام والتغطيت .و

 التأثير السياسي والأهمية .ز

 النظام التالي:ثر الأالأوروبي في قياس التأثير/تصنيف يتبع ال
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 ،السيبرانية  الحوادث يتناول شدة االولايات المتحدة الأمريكية مخطط في الفيدرالية السيبراني الأمن مراكزأصدرت  كما

 اعتمدت فيه العناصر التالية:

 

 تطور الأثر() للحادث ةالمستقبلي ةرنظالالتوقعات/ 

ير اعاة التأثالقادمة، مع مر الأيام/، للساعات/التوقعات(اتالتكهن)طوره وقياس تالنظرة المستقبلية للحادث ويراد بها 

 وفق التصنيف التالي: ،على المجتمع و / أو الاقتصاد -على الخدمات 

 .لقادمةا /الأياملتأثير في الساعاتمن المتوقع أ  تنخفض شدة ا في الوضع(. تحسن) .أ

 /الأيام القادمة.ساعاتلاظل شدة التأثير كما هي خلال من المتوقع أ  ت ا(.ستقر)أ  يكو  الوضع م .ب

 القادمة. الأيام/  تزداد شدة التأثير في الساعاتمن المتوقع أ في الوضع(. تفاقم)أ  حتصل  .ج

 

 
                                                           

التعريف العام

الحكوميالاستقرارأونطاق،الواسعةالحيويةالتحتيةالبنيةخدماتلتوفيروشيكًاتهديدًايشكل

الأمريكيينالأشخاصلحياةأوالوطني،
(أسود)-حالة طوارئ -5المستوى 

الأمنأوالقوميالأمنأوالعامةالسلامةأوالصحةعلىكبيرتأثيرعنهينتجأ المحتملمن

.المدنيةالحرياتأوالخارجيةالعلاقاتأوالاقتصاد 
(أحمر)-شديد -4المستوى 

الأمنأوالقوميالأمنأوالعامةالسلامةأوالصحةعلىواضحتأثيرعنهينتجأ المحتملمن

.الجمهورثقةأوالمدنيةالحرياتأوالخارجيةالعلاقاتأوالاقتصاد 
(البرتقالي)-مرتفع -3المستوى 

أوالخارجيةالعلاقاتأوتصاد الاقالأمنأوالقوميالأمنأوالسلامةأوالعامةالصحةعلىيؤثرقد

.الجمهورثقةأوالمدنيةالحريات
(الأصفر)-متوسط -2المستو  

أوالاقتصاد الأمنأوميالقوالأمنأوالعامةالسلامةأوالصحةعلىالتأثيرالمحتملغيرمن

.الجمهورثقةأوالمدنيةالحرياتأوالخارجيةالعلاقات
(أخضر)-منخفض -1المستوى 

.منطقيغيرأولهأساسلاحدث (أبيض)-خط الأساس -0المستوى 

https://obamawhitehouse.archives.gov/sites/whitehouse.gov/files/documents/Cyber%2BIncident%2BSeverity%2BSchema.pdf
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 نونيالقا الإطار: القسم الثاني

في صياغة ووضع الأحكام يها الاستناد ال في –القسم الأول  –تكمن الغاية من بيا  الإطار الفني والتقني 

نية في المملكة )المجلس الوطني والمرجع الأساس للجهات المعركيزة لاوالضوابط والمعايير القانونية، والتي تمثل 

 .حماية الأمن السيبراني الوطني لضما  والمركز الوطني للأمن السيبراني(

القانو  لم ينظم المسائل  انو  الأمن السيبراني الأردني، نجد أ وباستقراء ق ،وبالرجوع إلى ما سبق بيانه

تم تناوله في القسم الأول  )كما طبيعة والأثر والتصنيفالتقنية والفنية لحادث الأمن السيبراني من حيث ال

 من الورقة(. 

نا أ  على المشرع الأردني حادث الأمن السيبراني، يتبين لصنيف تومن خلال النظر في الإطار التقني والفني ل

 :الدولة فيسيساعد   الأمر الذ انب في إطار قانوني.معالجة هذه الجوعتبار ضرورة الأخذ في الا

 

انب التقنية والفنية في الجو قترحات القانونية المتصلةنورد الم ،القانوني لما سبق ذكره الاطارولإستكمال 

 لتصنيف حادث الأمن السيبراني، وفق الاتي:

 المقترحات العامة .أ

قنية لها، وتراعي قيقة وواضحة تراعي الطبيعة الفنية والتدحوادث الأمن السيبراني بصورة  بيا  وتنظيم  

 ...(. بالحوادث لمتأثرة حجم الخطر والـتأثير والقطاعات ابيعة وطتصنيفها واليات التعامل معها )من حيث 

الفضاء  ضما  حماية أمن المملكة السيبراني وسلامة

السيبراني الوطني

التنسيق تسهيل اجراءات التحقيق والمراقبة والتحر  و

صنيف للتعرف من خلال الاستعانة بمعايير ومؤشرات الت)

على طبيعة وأثر وحجم التهديدات والحوادث  

(.السيبرانية

الادوات والاجهزة )-العمل على حصر المستلزمات المادية 

من السيبراني  المطلوبة لمواجهة حوادث الأ-...( 

. والاستعداد لها والوقاية منها ومن أثرها
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يبين  ( بتنظيم إطار عام )غير واضح(نما اكتفى في المادة )أ  المشرع لم يتناول هذه المسائل في القانو ، إإذ 

وصلاحيات ن السيبراني للأمن السيبراني في تحديد حوادث الأم للمجلس الوطني)الادار (  الهيكليالإختصاص 

 !المركز الوطني للأمن السيبراني في الاستجابة لها

 

لوطني للأمن السيبراني( ا لأساس للجهات المعنية )المجلس والمركزلتكو  المرجع ا مناسبةتحديد معايير قياس   

جتهاد أو للتجاوز أو وفق أسس واضحة لا تدع مجالا للالوطني على الصعيد التصنيف حوادث الأمن السيبراني 

دمات أو استخدام ركات والمؤسسات وكل معني في تقديم خالتغول أو التشدد، ولتكو  مرجعا واضحا للأفراد والش

س بحقوق المستخدمين أو الحد من أو المسا رء لأ  غموض أو ضبابيةدبوضوح وشفافية ) الفضاء السيبراني الوطني

 .(تلك الحقوق

تقييم من السيبراني من ع والاداة التي تسمح للمركز الوطني للأفئات التأثير المحتملة لتكو  المرجوحصر تحديد   

 من منظور وطني. -ا وحجمها وأثرهادث وشدة المخاطر وأولوية الح

نية والتقنية لحوادث اني الوطني، تراعي فيها الطبيعة الفل على تدابير واضحة تعنى بحماية الأمن السيبرالعم  

 .وتصنيفها صةالأمن السيبراني واثارها على القطاعات العامة والخا

 المقترحات المتخصصة: .ب

يعمل ومثال ذلك: أ   ه.ببالقطاع المتأثر ربطه وحادث أ  تراعي أسس التصنيف الطبيعة التقنية والفنية لل  

طني. لتكو  بذلك قد راعت المتأثرة على الصعيد الوالقطاعات  الحوادث وفق طبيعةالمركز الوطني على تصنيف 

 صاديا واجتماعيا.في التأثير على تقديم خدماتها اقت طبيعة عمل هذه القطاعات ومدى أثر التهديد أو الحادث

 لاتي:عات الأساسية والحيوية في المملكة وفق االقطاتصنيف   يصار إلىأ   -هنا  –ونقترح 

تنسيبعلىبناءالمجلسمنراربقوسلامتهاالمملكةأمنعلىخطرايشكلالذ السيبرانيالأمنحادثحتدد.أ

 .المركزرئيس

هذهمن(أ)الفقرةفياليهاشارالمالسيبرانيالأمنلحوادثالاستجابةوتوجيهإدارةعنمسؤولاالمركزيكو .ب

.المركزعنتصدرالتيوالتوجيهاتبالتعليماتكافةالجهاتوتلتزمالمادة
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 نه المساس في أكثر من قطاع.زالة أ  لبس أو تداخل في الأثر لأ  حادث من شأتجدر الاشارة هنا إلى ضرورة العمل على معايير وضوابط من شأنها إو

 والطبيعة المفهوم حيث من)لدولةل /الحساسةالحرجة التحتية البنية/المعلومات أنظمة وتحديد بيا  إلى يصار أ  

 .(بها المتصل نيالسيبرا الحادث عن الناجم/المحتمل والاثر

 

وماوالدفاعوالامنيةكريةالعسوالقطاعاتالملكيالديوا )وتشمل.السياديةبالقطاعاتالمتصلةالخدمات *

(بهايتصل/عليهايقاس

(...الرقميةالتحتيةلبنيةا–المياه–المالية–النقل–الصحة–الطاقة)قطاعاتوتشمل.العامةالخدمات *

(...العامةالإدارات)وتشمل.الحكوميةالخدمات *

(...الانسا حقوقأوالانتخابات)وتشمل.المستقلةالهيئاتخدمات *

أنظمةأوالشهادات،إصدارسلطات)وتشمل.(الهويةوتحديدالثقةخدمات)الخاصالطابعذاتالخدمات *

(...الذكيةالبطاقاتأوالإلكترونية،الهوية

عبرالبحثمحركاتوالإنترنت،عبرالأسواقوأماكنالسحابية،الخدمات)وتشمل.الرقميةالخدمات *

(...الإنترنت

.الاتصالاتخدمات *

اختطاف،تسلل]حادثوقوعالحفيتتأثر،التيالمعلوماتأنظمة":الحساسة/الحرجةالمعلوماتبأنظمة يقصد

الأمن]الشبكاتأمنعرضتبصورة،[تدميرأوهجومشلل،توقف،انقطاع،تغيير،/تحريفالتشغيلي،التحكم

 :الاتيالحساسة/رجةالحالمعلوماتأنظمةوتشمل."الوطنيالأمنيمس.وحرجكبيرلخطر[السيبراني

 .عليهاالقياسيمكنوماوالدبلوماسيةوالأمنيةالعسكريةالمعلوماتأنظمة*

.للدولةأسرارأنهاعلىالمصنفةالمعلوماتوتعالجتخز التيالمعلوماتأنظمة*

 .الهيئاتأوالشركاتوأللدولةبالنسبةالخاصةالأهميةذاتالبياناتوحفظتخزينتخدمالتيالمعلوماتأنظمة*

.الوطنيبالأمنالمتصلةالمرافقوإدارةوتصنيعحفظتخدمالتيالمعلوماتأنظمة*

.(للدولة)المركزيةوالهيئاتالمؤسساتتشغيلتخدمالتي(الحرجة)الحساسةالمعلوماتأنظمة*

الطبيعيةوالمواردوالنقل،ت،والاتصالاالمصرفية،والخدماتوالتمويل،الطاقة،بقطاعاتالمتصلةالوطنيةالمعلوماتأنظمة*

.والإعلاموالثقافة،والصحة،الكيميائية،والموادوالبيئة،
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 وادث السيبرانية.وتتناول أسباب/مصادر التهديدات والح نظمتفي القانو   أطر عامةأ  يصار إلى وضع  

 

 .في القانو يبراني الس الأمن تقييمب - عة والغايةمن حيث الماهية والطبي -ضرورة بيا  المقصود  

 

 .في القانو  سيبرانيبتدقيق الأمن ال - والغاية الطبيعةو الماهية حيث من -ضرورة بيا  المقصود  

 

 ك:ومثال ذل ماية الأمن السيبراني.ولويات الوطنية لحالأأ  تراعي أسس التقييم  

 .النظامفشل*

 .البشريةالأخطاء*

 .الضارةالأفعال*

 .الطبيعيةالكوارث*

.خدماتهتقديمفيالثالثالطرففشل*

 :السيبرانيالأمنبتقييميقصد

بشأ قراراتخاذلأجلالركيزة/اسالأستوفيرأجلمنالسيبرانيالأمنعناصرومحتوياتوتقييماستعراضنشاط"

."المعلوماتأنظمةتحديثأوإنشاء

 :السيبرانيالأمنبتدقيقيقصد

والمعالجةالمخزنةالمعلوماتوأالتحتيةوبنيتهاالمعلوماتلأنظمةالفعليةالسيبرانيالأمنحالةتحديدنشاط"

ضما شأنهامنتدابيروططخواقتراحالسيبرانيللأمنتهديدأ ومعالجةوكشفمنعبهدفعبره،/عليهوالمرسلة

."النظاملهذاالطبيعيالتشغيل
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 أو.(تهديدلا)-الاساسخط

 (.التدقيقوبالتحر القياميتطلبمماللتأثيرإمكانيةوجود:طفيفةأولويةحادث)-طفيف

حة العامة أو السلامة أو الأمن  من غير المرجح أ  تؤثر الحوادث ذات الأولوية المنخفضة على الص)-منخفض 

 (.مهورالوطني أو الأمن الاقتصاد  أو العلاقات الخارجية أو الحريات المدنية أو ثقة الج

السلامة أو الأمن الوطني أو الأمن  قد تؤثر الحوادث ذات الأولوية المتوسطة على الصحة العامة أو)-متوسط 

(.الاقتصاد  أو العلاقات الخارجية أو الحريات المدنية أو ثقة الجمهور

اضح على الصحة العامة أو السلامة أو  من المحتمل أ  ينتج عن الحادث ذ  الأولوية العالية تأثير و)-مرتفع 

(.قة الجمهورالأمن الوطني أو الأمن الاقتصاد  أو العلاقات الخارجية أو الحريات المدنية أو ث

على الصحة العامة أو السلامة أو الأمن  من المحتمل أ  ينتج عن الحادث ذ  الأولوية الشديدة تأثير كبير)-شديد 

(.الوطني أو الأمن الاقتصاد  أو العلاقات الخارجية أو الحريات المدنية

الحساسة بصورة  /تية الحيويةيمثل حادث الأولوية الطارئ تهديدًا وشيكًا يمس توفير خدمات البنية التح)-طوارئ 

(.واسعة النطاق أو يمس الاستقرار الوطني أو حياة الأشخاص في المملكة
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، خاصة فيما يتصل بأنظمة دقيقةو سريعة والتهديدات للحوادث جابةالاست وعمليات المتخذة التدابير تكو  أ  

 المعلومات الحرجة/الحساسة.

 

 سيبراني.واكب التطور التقني لاستخدام الفضاء التمرنة محدثة وإجراءات التصنيف ب يتبعأ    

طني ف المركز الولأمن السيبراني الاستفادة من تصنيوعملا بالمقترحات السابقة، نجد أ  للمركز الوطني ل

وتصميم  ، دى وقوع الحادثالهامة والحيوية لرتبطة بالقطاعات ولويات المللأمن السيبراني للأالامريكي 

 العناصر التالية:  علىمبنيلحادث السيبراني لتقييم أثر ا نظام

o 

o 

                                                           

المعلوماتبأنظمةتصلالمالسيبرانيالأمنحادثمعوالتعاملبالاستجابةالمعنيةالأنشطةتشمل

:الاتيالوطني،للأمنبالنسبةالحساسة

السيبرانيالأمنحادثوتحديداكتشاف*

الأدلةوموازنةالموقعحماية*

هعنالناجمةوالأضرارالخسائروتخفيفوقع،الذ الحادثنطاقوتقييدحظر*

الاستجابةونطاقوأغراضأهدافتحديد*

وتصنيفهوتقييمهوتحليلهالسيبرانيالأمنحادثمنالتحقق*

ومعالجتهللحادثللاستجابةخططتنفيذ*

مصدرهوتعقبالحادثسببتحديد*

.للقانو وفقًامعهوالتعاملالحادثفيالتحقيق*

https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
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o 
o 
o 
o 
o 
o 

ثر/تأثير حوادث الأمن أ  يقيس مدى أفي مجمله  ب يستطيعقالبحيث يصار إلى ضبط هذه العناصر في 

لمواجهة بير اللازمة يات واجراءات التعامل واتخاذ التداالسيبراني في المملكة، والاعتماد عليها في وضع ال

 . الشركات والهيئات..حتية للمؤسسات وت والبنية التالتهديدات والحوادث ومخاطرهما على أنظمة المعلوما

 

 

 

 

 

 

 

                                                           

https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
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سيبرانية، نجد أنه ث الأمن السيبراني والتهديدات الوبعد استعراض الوضع التقني والقانوني لتصنيف حواد

اية الأمن السيبراني لأردني والعمل على تطبيقه وعلى حماومن الضرور  لغايات إنفاذ قانو  الأمن السيبراني 

وافق وطبيعة الفضاء السيبراني يتبما دث الأمن السيبراني أ  تعمل الجهات المعنية على تصنيف حوا ،الوطني

من خلال تحديد أسس م ذلك على أ  يتلافراد والشركات(. الوطني ومتطلبات حماية أمن المملكة )بما في ذلك ا

لحيوية والبنية التحتية القطاعات اطبيعة ووظائف  راعيتتصنيف حوادث الأمن السيبراني ومعايير محددة ل

 الحرجة لمؤسسات الدولة وهيئاتها ودوائرها.

ه وتعليماته في المستقبل وأنظمت –انونية في القانو  وفي هذا الصدد، نرى ضرورة العمل على إفراد نصوص ق

القطاعات الحيوية  البنية التحتية الحرجة للدولة وتحديد/المعلومات أنظمةالمقصود ب تبين ابتداء –

 مة فضائه السيبراني.اية الأمن السيبراني الوطني وسلاوتنظيم أحكام خاصة هدفها ضما  حم ،)والسيادية(

وبيا  اليات الاستجابة  –على الصعيد الوطني  –يبراني بالاضافة إلى بيا  وتعريف تقييم وتدقيق الأمن الس

أنه المساس أو التأثير ن التعاطي مع أ  تهديد أو حادث من شلأمر الذ  سيساعد الجهات المعنية ماوالتعامل، 

تكاز على أسس ومعايير تصنيف . من خلال الارالبنية التحتيةت/أنظمة المعلوماى هذه القطاعات و/أو في/عل

قادرة على تصنيف أ  و  لتكو ،الفضاء السيبرانيستخدام واضحة ومحدثة تواكب التطور التقني والفني لإ

لاساسي من القانو  والمتمثل ب: اهدف تحقيقا لل، كفاءة ودقةب وقياس مدى خطورتهفعل )حادث أو تهديد( 

 )قبل وقوعه أولسيبراني الوطني يمس الأمن ا)قد( أ  فعل ناجمة عن الاثار ال -أو التعامل مع  -من الوقاية 

  (.في حال احتمالية وقوعه أو بعد وقوعه

  

 

 

 إعداد

 والخدمات الالكترونية ارةالتجمتخصص وباحث قانوني في  – المحامي الدكتور محمد عبد المجيد الذنيبات

 متخصص في الجرائم الالكترونية – الاستاذ المحامي رائد عبد الرزاق أبو العثم

 الامن السيبراني()  مجال أمن وحماية البياناتخبير في – السيد محمود عبد الحميد القضاة

http://www.althunibat.com/
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المراجع

 

 

 

 

 

 

 

 

 

 

http://ec.europa.eu/information_society/newsroom/image/document/2018-30/cybersecurity_incident_taxonomy_00CD828C-F851-AFC4-0B1B416696B5F710_53646.pdf
http://ec.europa.eu/information_society/newsroom/image/document/2018-30/cybersecurity_incident_taxonomy_00CD828C-F851-AFC4-0B1B416696B5F710_53646.pdf
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://www.us-cert.gov/NCCIC-Cyber-Incident-Scoring-System#accordion-section-baseline
https://obamawhitehouse.archives.gov/sites/whitehouse.gov/files/documents/Cyber%2BIncident%2BSeverity%2BSchema.pdf
https://obamawhitehouse.archives.gov/sites/whitehouse.gov/files/documents/Cyber%2BIncident%2BSeverity%2BSchema.pdf
https://www.us-cert.gov/nciss/demo
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016L1148&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016L1148&from=EN
http://www.europarl.europa.eu/doceo/document/TA-8-2019-0151_EN.pdf
http://www.europarl.europa.eu/doceo/document/TA-8-2019-0151_EN.pdf
https://data.allens.com.au/pubs/pdf/priv/cupriv22jun18.pdf
https://assets.kpmg/content/dam/kpmg/cn/pdf/en/2017/02/overview-of-cybersecurity-law.pdf

